# KiloLink Server Pro API

# KiloLinkServer Client API

#### 获取设备端配置

*   接口地址：
    

`/kilolink/kilolink/Get.json`

*   参数说明：
    

| KEY | 必须 | 类型 | 说明 | 值 |
| --- | --- | --- | --- | --- |

*   返回结果：
    

| KEY | 类型 | 说明 | 值 |
| --- | --- | --- | --- |
| result | string | 请求是否成功 |  |
| cfg | object | 参数字典 | "cfg": {<br>  "enable": true, // 是否启用<br>  "ip": "192.168.0.241", //服务器ip<br>  "port": 46666, //服务器端口<br>  "key": "admin", //授权码<br>  "crypto": false, // 是否启用加密<br>  "ifname": \[eth0"\] // 选择的网卡<br>  } |
| status | number | 连接状态 | 1： 不在线<br>2： 在线<br>3： 连接中 |

#### 设置设备端配置

*   接口地址：
    

`/kilolink/kilolink/Set.json`

*   参数说明：
    

| KEY | 必须 | 类型 | 说明 | 值 |
| --- | --- | --- | --- | --- |
| cfg | true | object | 参数字典 | "cfg": {<br>  "enable": true, // 是否启用<br>  "ip": "192.168.0.241", //服务器ip<br>  "port": 46666, //服务器端口<br>  "key": "admin", //授权码<br>  "crypto": false, // 是否启用加密<br>  "ifname": \["eth0"\] // 选择的网卡<br>  } |

*   返回结果：
    

| KEY | 类型 | 说明 | 值 |
| --- | --- | --- | --- |
| result | string | 请求是否成功 |  |

#### 获取设备端网卡列表

*   接口地址：
    

`/kilolink/kilolink/NetworkInterface.json`

*   参数说明：
    

| KEY | 必须 | 类型 | 说明 | 值 |
| --- | --- | --- | --- | --- |

*   返回结果：
    

| KEY | 类型 | 说明 | 值 |
| --- | --- | --- | --- |
| result | string | 请求是否成功 |  |
| list | list | 网卡列表 | "list": \[<br>    "eth0",<br>    "wlan0",<br>    "wlan2",<br>    "wlan3"<br>  \] |

# KilolinkServer API

#### 登录

*   接口地址：
    

`POST /api/tools/login.json`

*   参数说明：
    

| KEY | 必须 | 类型 | 说明 | 值 |
| --- | --- | --- | --- | --- |
| username | true | string | 登录的用户名 | admin |
| password | true | string | 登录的密码 | kiloview001 |

*   返回结果：
    

| KEY | 类型 | 说明 | 值 |
| --- | --- | --- | --- |
| token | string | 用户token | sdaf3!AS413@ |

> 登录之后的所有接口，均需要带token过来用于鉴权 登录之后的所有结构，都需要带username用于访问节点服务器登录之后的所有结构，都需要带username用于访问节点服务器

#### 获取当前用户导航栏显隐

*   接口地址：
    

`GET /api/tools/getSelfMenu.json`

*   返回结果：
    

```text/javascript
{
    "deviceControl": true,
    "userControl": false,
    "uploadControl": false,
    "sendControl": true,
}
```

#### 获取导航栏显隐权限

*   接口地址：
    

`GET /api/tools/getRdControl.json`

*   返回结果：
    

```text/javascript
{
  "groupName1":{
    "deviceControl": true,
    "userControl": false,
    "uploadControl": false,
    "sendControl": true,
  }
  "groupName2":{
    "deviceControl": true,
    "userControl": false,
    "uploadControl": false,
    "sendControl": true,
  }
}
```

#### 设置导航栏显隐权限

*   接口地址：
    

`POST /api/tools/setRdControl.json`

*   请求参数：
    

| KEY | 必须 | 类型 | 说明 | 值 |
| --- | --- | --- | --- | --- |
| deviceControl | true | boolean | 设备管理权限 | true |
| userControl | true | boolean | 用户管理权限 | true |
| uploadControl | true | boolean | 固件上传权限 | true |
| sendControl | true | boolean | 固件派发权限 | true |
| dn | true | string | 需要的用户所在用户组的信息(此处的样例值中的kiloview为测试用户组，需要根据实际情况调整) | cn=kiloview,ou=KVGroups,cn=admin,dc=kiloview,dc=com |

返回结果：

```text/javascript
{
    "result": "ok"
}
```
> 全量更新

#### 获取节点列表树形结构

*   接口地址：
    

`POST /api/tools/searchFix.json`

*   参数说明：
    

| KEY | 必须 | 类型 | 说明 | 值 |
| --- | --- | --- | --- | --- |
| **dn** | false | string | 要检索的树形结构dn，参数不填默认检索根目录 | cn=admin,dc=kiloview,dc=com |

*   返回结果：
    

> 树形结构比较复杂，见附录说明

#### 增加节点（增加用户、设备、用户组，都走这个接口）

*   接口地址：
    

`POST /api/tools/add.json`

*   参数说明：
    

| KEY | 必须 | 类型 | 说明 | 值 |
| --- | --- | --- | --- | --- |
| **dn** | true | string | 增加的节点所属的父级节点 | cn=admin,dc=kiloview,dc=com |
| **cfg** | true | object | 节点的属性对象 | 各个节点的属性见附录 |
| **type** | true | string | 增加的节点类型,<br>user<br>device<br>group<br>organization |  |

*   返回结果
    

| KEY | 类型 | 说明 | 值 |
| --- | --- | --- | --- |
| **result** | string | 是否成功 | "ok"/"error" |
| **msg** | string | 错误信息 |  |

#### 删除节点（删除用户、设备、用户组，都走这个接口）

*   接口地址：
    

`POST /api/tools/delete.json`

*   参数说明：
    

| KEY | 必须 | 类型 | 说明 | 值 |
| --- | --- | --- | --- | --- |
| **dn** | true | string | 节点自身dn | cn=device1,ou=KVDevices,cn=admin,dc=kiloview,dc=com |

*   返回结果
    

| KEY | 类型 | 说明 | 值 |
| --- | --- | --- | --- |
| **result** | string | 是否成功 | "ok"/"error" |
| **msg** | string | 错误信息 |  |

#### 修改节点（修改用户、设备、用户组，都走这个接口）

*   接口地址：
    

`POST /api/tools/modify.json`

*   参数说明：
    

| KEY | 必须 | 类型 | 说明 | 值 |
| --- | --- | --- | --- | --- |
| **dn** | true | string | 节点自身dn | cn=device1,ou=KVDevices,cn=admin,dc=kiloview,dc=com |
| **cfg** | true | object | 新的属性对象（注意，这里需要传递所有属性过来，如果不传递某个属性，那么视为删除此属性） |  |
| type | true | string | 修改的节点类型,<br>user<br>device<br>group<br>organization |  |

*   返回结果
    

| KEY | 类型 | 说明 | 值 |
| --- | --- | --- | --- |
| **result** | string | 是否成功 | "ok"/"error" |
| **msg** | string | 错误信息 |  |

#### 重命名、移动节点（仅可移动单个设备节点，可重命名任何节点）

*   接口地址：
    

`POST /api/tools/rename.json`

*   参数说明：
    

| KEY | 必须 | 类型 | 说明 | 值 |
| --- | --- | --- | --- | --- |
| **dn** | true | string | 节点自身dn | cn=device1,ou=KVDevices,cn=admin,dc=kiloview,dc=com |
| **parent** | false | string | 要做移动操作，那么传递此参数。<br>新的父级节点dn。<br>此参数只要传递，那么就做移动操作。 |  |
| **new** | false | string | 要做重命名操作，那么传递此参数。新的名称 |  |

*   返回结果
    

| KEY | 类型 | 说明 | 值 |
| --- | --- | --- | --- |
| **result** | string | 是否成功 | "ok"/"error" |
| **msg** | string | 错误信息 |  |

#### 批量移动设备节点

*   接口地址：
    

`POST /api/tools/move.json`

*   参数说明：
    

| KEY | 必须 | 类型 | 说明 | 值 |
| --- | --- | --- | --- | --- |
| **dns** | true | list | 节点自身dn数组 | \[cn=device1,ou=KVDevices,cn=admin,dc=kiloview,dc=com\] |
| **parent** | true | string | 要做移动操作，那么传递此参数。<br>新的父级节点dn。<br>此参数只要传递，那么就做移动操作。 |  |

*   返回结果
    

| KEY | 类型 | 说明 | 值 |
| --- | --- | --- | --- |
| **result** | string | 是否成功 | "ok"/"error" |
| **msg** | string | 错误信息 |  |

#### 设备访问控制设置

*   接口地址：
    

`POST /api/tools/aciSet.json`

*   参数说明：
    

| KEY | 必须 | 类型 | 说明 | 值 |
| --- | --- | --- | --- | --- |
| **dn** | true | string | 要设置访问控制的节点dn | cn=device1,ou=KVDevices,cn=admin,dc=kiloview,dc=com |
| **OpenLDAPaci** | true | list | 访问控制列表,详情见附录 |  |

*   返回结果
    

| KEY | 类型 | 说明 | 值 |
| --- | --- | --- | --- |
| **result** | string | 是否成功 | "ok"/"error" |
| **msg** | string | 错误信息 |  |

#### 上传固件

*   接口地址：
    

`POST /api/tools/uploadFirmware.json`

*   参数说明：
    

| KEY | 必须 | 类型 | 说明 | 值 |
| --- | --- | --- | --- | --- |
| **desc** | true | string | 固件说明 | "E1的固件" |

> 由于需要读取上传的文件，这里需要把上传的文件放在post传递，desc等参数用get传递。（url传递)

*   返回结果
    

| KEY | 类型 | 说明 | 值 |
| --- | --- | --- | --- |
| **result** | string | 是否成功 | "ok"/"error" |
| **msg** | string | 错误信息 |  |

#### 获取固件列表

*   接口地址：
    

`POST /api/tools/getFirmwareList.json`

*   参数说明：
    

| KEY | 必须 | 类型 | 说明 | 值 |
| --- | --- | --- | --- | --- |
| **search** | false | string | 搜索过滤 |  |
| **page** | false | number | 页数 |  |
| **limit** | false | number | 每页个数 |  |

*   返回结果
    

| KEY | 类型 | 说明 | 值 |
| --- | --- | --- | --- |
| **result** | string | 是否成功 | "ok"/"error" |
| **msg** | string | 错误信息 |  |
| **data** | list | 固件列表，结构见下 |  |

```plaintext
[
	{
		"type": "E1", //类型
		"children": [
			{
                "version": "4.7.2515", //版本
                "desc": "E1的固件", //说明
                "uploadTime": 1649303521 //上传时间
			},
			{
                "version": "4.7.2514",
                "desc": "E1的固件",
                "uploadTime": 1649303510
			},
		],
	},
	{
		"type": "S2",
		"children": [
			{
                "version": "4.7.2515",
                "desc": "E1的固件",
                "uploadTime": 1649303521
			},
			{
                "version": "4.7.2514",
                "desc": "E1的固件",
                "uploadTime": 1649303510
			},
		],
	},
]
```

#### 获取固件有哪些类型

*   接口地址：
    

`POST /api/tools/getFirmwareTypes.json`

*   参数说明：
    

| KEY | 必须 | 类型 | 说明 | 值 |
| --- | --- | --- | --- | --- |

*   返回结果
    

| KEY | 类型 | 说明 | 值 |
| --- | --- | --- | --- |
| **result** | string | 是否成功 | "ok"/"error" |
| **msg** | string | 错误信息 |  |
| **data** | list | 固件列表，结构见下 |  |

```plaintext
[
	"E1",
  "E2"
]
```

#### 修改固件描述

*   接口地址：
    

`POST /api/tools/modifyFirmware.json`

*   参数说明：
    

| KEY | 必须 | 类型 | 说明 | 值 |
| --- | --- | --- | --- | --- |
| **desc** | true | string | 固件说明 | "E1的固件" |
| **type** | true | string | 固件类型 | "E1的固件" |
| **version** | true | string | 固件版本 | "E1的固件" |

*   返回结果
    

| KEY | 类型 | 说明 | 值 |
| --- | --- | --- | --- |
| **result** | string | 是否成功 | "ok"/"error" |
| **msg** | string | 错误信息 |  |

#### 获取某个节点下的所有设备信息

*   接口地址：
    

`POST /api/tools/getDeviceList.json`

*   参数说明：
    

| KEY | 必须 | 类型 | 说明 | 值 |
| --- | --- | --- | --- | --- |
| **dn** | false | string | 节点dn |  |
| **device\_type** | false | string | 要筛选的device\_type |  |
| **device\_mode** | false | string | 要筛选的device\_mode |  |

*   返回结果
    

| KEY | 类型 | 说明 | 值 |
| --- | --- | --- | --- |
| **result** | string | 是否成功 | "ok"/"error" |
| **data.total** | number | 这个目录总共有多少个设备节点 |  |
| **data.online** | number | 这个目录总共有多少个设备节点在线 |  |
| **data.offline** | number | 这个目录总共有多少个设备节点不在线 |  |
| **data.list** | list | 节点数组 |  |

```plaintext
{
	"result": "ok",
	"data": {
  		"total": 90,
      "online": 6,
      "offline": 84,
      "list": {
      "software_version": "2.00.0205",
      "device_mode": "encoder",
      "serialNumber": "20220330",
      "device_type": "S2_TaiBei",
      "serial_number": "20220330",
      "description": "admin",
      "proxy_port": 41662,
      "pic_url": "https:\/\/%HOST%\/klnkProxy\/20220330\/actions\/snap.lua?stream=02",
      "capture": {
        "video": {
          "frame_rate": 60,
          "source": "hdmi",
          "format": "3840x2160@60Hz",
          "locked": 1
        },
        "audio": {
          "sample_width": 16,
          "sampling": 48000,
          "channels": 2,
          "source": "hdmi",
          "sample_size": 0,
          "locked": 0
        }
      },
      "random_num": 1016,
      "proxy_url": "https:\/\/%HOST%\/klnkProxy\/20220330\/dashbord",
      "web_index": "dashbord",
      "Signal": "HDMI",
      "encoder": [{
        "video": {
          "gop_size": 60,
          "codec": "H264",
          "dynamic_bitrate": 6000,
          "qp_min": 10,
          "framerate": 60,
          "chrome": 0,
          "scale_orig": "3840x2160",
          "profile": 1,
          "br_ctrl": "CBR",
          "bitrate": 6000,
          "qp_max": 48
        },
        "audio": [{
          "codec": "AAC",
          "sampling": 48000,
          "channels": 2,
          "bitrate": 64000
        }, {
          "codec": "G711",
          "sampling": 8000,
          "channels": 1,
          "bitrate": 64000
        }]
      }, {
        "video": {
          "gop_size": 60,
          "codec": "H264",
          "dynamic_bitrate": 8000,
          "qp_min": 10,
          "framerate": 60,
          "chrome": 0,
          "scale_orig": "1280x720",
          "profile": 0,
          "br_ctrl": "CBR",
          "bitrate": 4000,
          "qp_max": 48
        },
        "audio": [{
          "codec": "AAC",
          "sampling": 48000,
          "channels": 2,
          "bitrate": 64000
        }, {
          "codec": "G711",
          "sampling": 8000,
          "channels": 1,
          "bitrate": 64000
        }]
      }],
      "dn": "cn=S22222,ou=KVDevices,cn=admin,dc=kiloview,dc=com",
      "hardware_version": "1.0",
      "stream": [
        [{
          "status": "online",
          "enabled": true,
          "key": 1,
          "serviceUri": "",
          "serviceType": "ndi_hx",
          "stream": 1
        }, {
          "status": "online",
          "enabled": true,
          "key": 2,
          "serviceUri": "rtsp:\/\/%HOST%:554\/ch01",
          "serviceType": "rtsp",
          "stream": 1
        }, {
          "status": "online",
          "enabled": true,
          "key": 3,
          "serviceUri": "srt:\/\/%HOST%:8083",
          "serviceType": "SRT",
          "stream": 1
        }], {}
      ]
    }
  }
}
```

#### 修改自己密码

*   接口地址：
    

`POST /api/tools/changeSelfPassword.json`

*   参数说明：
    

| KEY | 必须 | 类型 | 说明 | 值 |
| --- | --- | --- | --- | --- |
| **new** | true | string | 新密码 |  |

*   返回结果
    

| KEY | 类型 | 说明 | 值 |
| --- | --- | --- | --- |
| **result** | string | 是否成功 | "ok"/"error" |
| **msg** | string | 错误信息 |  |

#### 修改自己昵称

*   接口地址：
    

`POST /api/tools/changeSelfInfo.json`

*   参数说明：
    

| KEY | 必须 | 类型 | 说明 | 值 |
| --- | --- | --- | --- | --- |
| **cfg** | true | object |  | {"<br>  "cn": "newcn"<br>"} |

*   返回结果
    

| KEY | 类型 | 说明 | 值 |
| --- | --- | --- | --- |
| **result** | string | 是否成功 | "ok"/"error" |
| **msg** | string | 错误信息 |  |

#### 批量删除（用户、设备、用户组）

*   接口地址：
    

`POST /api/tools/deleteMany.json`

*   参数说明：
    

| KEY | 必须 | 类型 | 说明 | 值 |
| --- | --- | --- | --- | --- |
| **list** | true | list | 要删除的所有dn组成的数组 | \[\] |

*   返回结果
    

| KEY | 类型 | 说明 | 值 |
| --- | --- | --- | --- |
| **result** | string | 是否成功 | "ok"/"error" |
| **msg** | string | 错误信息 |  |

#### 重启设备（批量）

*   接口地址：
    

`POST /api/tools/rebootDevices.json`

*   参数说明：
    

| KEY | 必须 | 类型 | 说明 | 值 |
| --- | --- | --- | --- | --- |
| **list** | true | list | 要重启的所有dn组成的数组 | \[\] |

*   返回结果
    

| KEY | 类型 | 说明 | 值 |
| --- | --- | --- | --- |
| **result** | string | 是否成功 | "ok"/"error" |
| **msg** | string | 错误信息 |  |

#### 复位设备（批量）

*   接口地址：
    

`POST /api/tools/resetDevices.json`

*   参数说明：
    

| KEY | 必须 | 类型 | 说明 | 值 |
| --- | --- | --- | --- | --- |
| **list** | true | list | 要复位的所有dn组成的数组 | \[\] |

*   返回结果
    

| KEY | 类型 | 说明 | 值 |
| --- | --- | --- | --- |
| **result** | string | 是否成功 | "ok"/"error" |
| **msg** | string | 错误信息 |  |

#### 升级设备（批量）

*   接口地址：
    

`POST /api/tools/upgradeDevices.json`

*   参数说明：
    

| KEY | 必须 | 类型 | 说明 | 值 |
| --- | --- | --- | --- | --- |
| **list** | true | list | 要升级的所有dn组成的数组 | \[\] |
| **type** | true | string | 升级的目标类型 |  |
| **version** | true | string | 升级的目标版本 |  |

*   返回结果
    

| KEY | 类型 | 说明 | 值 |
| --- | --- | --- | --- |
| **result** | string | 是否成功 | "ok"/"error" |
| **msg** | string | 错误信息 |  |

#### 取消升级（批量）

*   接口地址：
    

`POST /api/tools/closeUpgrade.json`

*   参数说明：
    

| KEY | 必须 | 类型 | 说明 | 值 |
| --- | --- | --- | --- | --- |
| **list** | true | list | 要取消升级的所有dn组成的数组 | \[\] |

*   返回结果
    

| KEY | 类型 | 说明 | 值 |
| --- | --- | --- | --- |
| **result** | string | 是否成功 | "ok"/"error" |
| **msg** | string | 错误信息 |  |

#### 设备流控制

*   接口地址：
    

`POST /api/tools/controlDeviceStream.json`

*   参数说明：
    

| KEY | 必须 | 类型 | 说明 | 值 |
| --- | --- | --- | --- | --- |
| **dn** | true | string | 设备dn | \[\] |
| **key** | false | string | 流的key(如果是单个流的设置，那么必填) | 1 |
| **stream** | false | string | 流的stream(如果是单个流的设置，那么必填) | 1 |
| **enabled** | true | boolean | 启动/停止 | true |
| **all** | false | boolean | 是否未全部 启动/停止 | false |

*   返回结果
    

| KEY | 类型 | 说明 | 值 |
| --- | --- | --- | --- |
| **result** | string | 是否成功 | "ok"/"error" |
| **msg** | string | 错误信息 |  |

#### 获取设备有哪些模式

*   接口地址：
    

`POST /api/tools/getDeviceModes.json`

*   参数说明：
    

| KEY | 必须 | 类型 | 说明 | 值 |
| --- | --- | --- | --- | --- |
| **db** | false | string |  |  |

*   返回结果
    

```text/javascript
{
    "result": "ok",
    "data": ["encoder","decoder","IO"]
}
```

#### 获取设备有哪些类型

*   接口地址：
    

`POST /api/tools/getDeviceTypes.json`

*   参数说明：
    

| KEY | 必须 | 类型 | 说明 | 值 |
| --- | --- | --- | --- | --- |
| **dn** | false | string |  |  |

*   返回结果
    

```text/javascript
{
    "result": "ok",
    "data": [
        "all","N40","N4","unknow"
    ]
}
```

#### 根据序列号随机生成授权码

*   接口地址：
    

`POST /api/tools/createRandomKey.json`

*   参数说明：
    

| KEY | 必须 | 类型 | 说明 | 值 |
| --- | --- | --- | --- | --- |
| **serialNumber** | false | string | 设备序列号 |  |

*   返回结果
    

```text/javascript
{
    "result": "ok",
    "data": "8918e4fdfd7d7d079ef502782cc5f572"
}
```

### 附录1： 树形结构示例

```plaintext
{
    "result": "ok",
    "data": {
        "ou=KVGroups": {
            "ou": "KVGroups",
            "objectClass": [
                "organizationalUnit"
            ],
            "parentDN": "cn=admin,dc=kiloview,dc=com",
            "type": "organization",
            "dn": "ou=KVGroups,cn=admin,dc=kiloview,dc=com",
            "children": [
                {
                    "description": "描述信息",
                    "uniqueMember": [
                        "uid=ocl,ou=KVUsers,cn=admin,dc=kiloview,dc=com",
                        "cn=admin,dc=kiloview,dc=com"
                    ],
                    "cn": "g1",
                    "children": {},
                    "parentDN": "ou=KVGroups,cn=admin,dc=kiloview,dc=com",
                    "objectClass": [
                        "groupOfUniqueNames",
                        "top"
                    ],
                    "o": "1649389337",
                    "type": "group",
                    "dn": "cn=g1,ou=KVGroups,cn=admin,dc=kiloview,dc=com",
                    "userControl": true
                }
            ]
        },
        "ou=KVUsers": {
            "ou": "KVUsers",
            "objectClass": [
                "organizationalUnit"
            ],
            "parentDN": "cn=admin,dc=kiloview,dc=com",
            "type": "organization",
            "dn": "ou=KVUsers,cn=admin,dc=kiloview,dc=com",
            "children": [
                {
                    "uidNumber": "46886",
                    "gidNumber": "0",
                    "homeDirectory": "/home/ocl",
                    "sn": "o",
                    "givenName": "ocl",
                    "cn": "ocl",
                    "children": {},
                    "initials": "o",
                    "parentDN": "ou=KVUsers,cn=admin,dc=kiloview,dc=com",
                    "objectClass": [
                        "posixAccount",
                        "inetOrgPerson"
                    ],
                    "uid": "ocl",
                    "type": "user",
                    "dn": "uid=ocl,ou=KVUsers,cn=admin,dc=kiloview,dc=com",
                    "userPassword": "{SHA}ARyUXzDOLLr8RS85hA8CVpMznEI="
                }
            ]
        },
        "ou=KVDevices": {
            "ou": "KVDevices",
            "objectClass": [
                "organizationalUnit"
            ],
            "parentDN": "cn=admin,dc=kiloview,dc=com",
            "type": "organization",
            "dn": "ou=KVDevices,cn=admin,dc=kiloview,dc=com",
            "children": [
                {
                    "description": "123123",
                    "ipHostNumber": "192.168.0.1",
                    "cn": "111",
                    "children": {},
                    "parentDN": "ou=KVDevices,cn=admin,dc=kiloview,dc=com",
                    "objectClass": [
                        "device",
                        "ipHost"
                    ],
                    "type": "device",
                    "dn": "cn=111,ou=KVDevices,cn=admin,dc=kiloview,dc=com",
                    "serialNumber": "2021121616",
                    
                }
            ]
        }
    }
}
```

### 附录2：

#### 设备参数：

| 字段名称 | 是否必须 | 类型 | 说明 |
| --- | --- | --- | --- |
| cn | true | string | 设备名称, 此属性无法通过modify修改，只能通过rename修改 |
| ipHostNumber | true | string | 设备地址，这个是ldap的必须参数，与设备上传的ip地址不一样，随便填就好，建议默认填个192.168.0.1。不需要让用户修改。 |
| serialNumber | true | string | 序列号 |
| description | true | string | 授权码 |
| o | false | string | 备注 |

#### 用户组参数：

| 字段名称 | 是否必须 | 类型 | 说明 |
| --- | --- | --- | --- |
| cn | true | string | 用户组名称, 此属性无法通过modify修改，只能通过rename修改 |
| uniqueMember | true | list/string | 用户dn，表示这个组的有哪些用户，填写相应的dn即可。如果有多个用户，那么用数组即可。 |

#### 组织参数：

> 这个仅适用于给设备列表添加文件夹节点

| 字段名称 | 是否必须 | 类型 | 说明 |
| --- | --- | --- | --- |
| ou | true | string | 文件夹名称, 此属性无法通过modify修改，只能通过rename修改 |

#### 用户参数：

| 字段名称 | 是否必须 | 类型 | 说明 |
| --- | --- | --- | --- |
| uid | true | string | 用户id,此属性无法通过modify修改，只能通过rename修改（登录就用这个id) |
| cn | true | string | 用户名称（不显示，默认填写一个就好，不需要给用户填写) |
| sn | true | string | 用户名称2（不显示，默认填写一个就好，不需要给用户填写) |
| uidNumber | true | string | 用户uid序号（不显示，默认填写一个就好，不需要给用户填写) |
| gidNumber | true | string | 用户gid序号 （不显示，默认填写一个就好，不需要给用户填写) |
| homeDirectory | true | string | 用户目录 （不显示，默认填写一个   /home/${uid}，不需要给用户填写) |
| userPassword | true | string | 用户密码 |

### 附录3

#### ACI属性示例

```plaintext
{
    "result": "ok",
    "data": {
        "ou=KVDevices": {
            "children": [
                {
                    "children": {},
                    "objectClass": [
                        "device",
                        "ipHost"
                    ],
                    "description": "123123",
                    "cn": "111",
                    "ipHostNumber": "192.168.0.1",
                    "type": "device",
                    "serialNumber": "2021121616",
                    "dn": "cn=111,ou=KVDevices,cn=admin,dc=kiloview,dc=com"
                }
            ],
            "ou": "KVDevices",
            "objectClass": [
                "organizationalUnit"
            ],
            "OpenLDAPaci":[
                {
                    "uid=ocl,ou=KVUsers,cn=admin,dc=kiloview,dc=com" : "write"
                },
                {
                    "cn=Readers,ou=KVGroups,cn=admin,dc=kiloview,dc=com" : "read"
                }
            ],
            "type": "organization",
            "dn": "ou=KVDevices,cn=admin,dc=kiloview,dc=com"
        }
    }
}
```

### 附录4： 错误码

```text/javascript
{
    "999" : "请求失败",
    "1001" : "非法的用户名或密码",
    "1002" : "用户名或者密码错误",
    "1003" : "系统错误",
    "1004" : "登陆失败",
    "1005" : "登录信息异常，请重新登录",
    "1006" : "添加失败",
    "1007" : "无效的节点类型",
    "1008" : "无效的请求参数",
    "1009" : "无效的登录凭据",
    "1010" : "无法连接服务器",
    "1011" : "与服务器连接中断",
    "1012" : "搜索已关闭",
    "1013" : "无效的选项",
    "1014" : "无效的值类型",
    "1015" : "值过多",
    "1016" : "属性过多",
    "1017" : "结果已经过期",
    "1018" : "错误的结果",
    "1019" : "参数行动已不存在",
    "1020" : "搜索结果链出错",
    "1021" : "无效的搜索范围",
    "1022" : "无效的值",
    "1023" : "没有搜索规范",
    "1024" : "没有权限获取",
    "1025" : "设置LDAP版本失败",
    "1026" : "字符串分割失败",
    "1027" : "连接服务器失败",
    "1028" : "操作错误",
    "1029" : "协议错误",
    "1030" : "超过时限",
    "1031" : "超出大小限制",
    "1032" : "对比失败",
    "1033" : "对比成功",
    "1034" : "不支持的身份验证方法",
    "1035" : "需要更强的身份验证",
    "1036" : "转介",
    "1037" : "超出管理限制",
    "1038" : "关键扩展不可用",
    "1039" : "需要保密",
    "1040" : "正在进行SASL绑定",
    "1041" : "没有这样的属性",
    "1042" : "未定义的属性类型",
    "1043" : "不恰当匹配",
    "1044" : "违反约束",
    "1045" : "类型或值已存在",
    "1046" : "无效语法",
    "1047" : "没有这样的目标",
    "1048" : "别名问题",
    "1049" : "无效的DN语法",
    "1050" : "别名解引用问题",
    "1051" : "不适当的身份验证",
    "1052" : "无效凭据",
    "1053" : "访问权限不足",
    "1054" : "服务器正忙",
    "1055" : "服务器不可用",
    "1056" : "服务器不愿意执行",
    "1057" : "检测到循环",
    "1058" : "命名冲突",
    "1059" : "对象类冲突",
    "1060" : "不允许在非叶上进行操作",
    "1061" : "不允许对RDN执行操作",
    "1062" : "已经存在",
    "1063" : "无法修改对象类",
    "1064" : "操作影响多个DSA",
    "1065" : "虚拟列表视图错误",
    "1066" : "其他错误(例如，特定于实现的)",
    "1067" : "收到部分结果和转诊",
    "1068" : "条目是一片叶子",
    "1069" : "结果太大",
    "1070" : "取消",
    "1071" : "没有要取消的操作",
    "1072" : "来不及取消",
    "1073" : "无法取消",
    "1074" : "断言失败",
    "1075" : "断言失败(X)",
    "1076" : "代理授权被拒绝",
    "1077" : "代理授权失败(X)",
    "1078" : "需要内容同步刷新",
    "1079" : "需要内容同步刷新(X)",
    "1080" : "无操作(X)",
    "1081" : "LCUP资源耗尽",
    "1082" : "LCUP安全违规",
    "1083" : "LCUP无效数据",
    "1084" : "LCUP不支持的方案",
    "1085" : "需要重新加载LCUP",
    "1086" : "TXN指定好的",
    "1087" : "TXN ID无效",
    "1088" : "无法联系LDAP服务器",
    "1089" : "本地错误",
    "1090" : "编码错误",
    "1091" : "解码错误",
    "1092" : "超时",
    "1093" : "未知身份验证方法",
    "1094" : "错误的搜索筛选器",
    "1095" : "用户已取消操作",
    "1096" : "ldap例程的参数不正确",
    "1097" : "内存不足",
    "1098" : "连接错误",
    "1099" : "不支持",
    "1100" : "找不到控件",
    "1101" : "未返回结果",
    "1102" : "要返回更多结果",
    "1103" : "客户端循环",
    "1104" : "超出转介限制",
    "1105" : "连接(X)",
    "1106" : "未知API错误",
    "1107" : "未知(扩展)错误",
    "1108" : "未知(专用扩展)错误",
    "1109" : "未知错误",
    "1110" : "无效的参数类型",
    "1111" : "无效的参数类型",
    "1112" : "无效的参数类型",
    "1113" : "无效的搜索范围",
    "1114" : "无效的参数类型",
    "1115" : "无法移动此节点",
    "1116" : "无法修改此节点权限",
    "1117" : "获取上传文件失败",
    "1118" : "无效的文件名字",
    "1119" : "无效的文件类型",
    "1120" : "无法创建上传文件",
    "1121" : "上传失败",
    "1122" : "无法获取上传文件",
    "1123" : "无法上传文件",
    "1124" : "非有效固件",
    "1125" : "无效的固件",
    "1126" : "固件不存在",
    "1127" : "登录信息有误，请重新登录",
		"1128" : "修改失败",
		"1129" : "用户已存在",
		"1130" : "全部删除失败",
		"1131" : "部分删除失败",
		"1132" : "全部重启失败",
		"1133" : "部分重启失败",
		"1134" : "全部移动失败",
		"1135" : "部分移动失败"
}
```
